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» Korzystanie z Internetu jest obecnie
nieodigczng cz¢scig codziennosci
dzieci 1 mlodziezy: w Europie srednio
92% mitodych internautow korzysta
Z slecl przynajmniej raz w tygodniu,
a 57% loguje si¢ do sieci codziennie
lub prawie kazdego dnia.

» W przypadku polskich dzieci
przekraczane sg nawet Srednie
europejskie: 96% loguje si¢
przynajmniej raz na tydzien, 72%-
codziennie, 24%- 1-2 razy w tygodniu.
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Przemoc tradycyjna

» Stownik Jezyka Polskiego
podaje takg definicje przemocy:
,,przemoc jest to: ,,(...) sila
przewazajaca czyjas site,
fizyczna przewaga
wykorzystywana do czynow
bezprawnych, dokonywanych
na kims; narzucona bezprawnie '
witadza, panowanie; czyny |
bezprawne, dokonywane z
uzyciem fizycznego przymusu”

p—




Cyberbullying

» Jest to pojecie przemocy rowiesnicze]. Pierwszy raz
zostato uzyte w 2004 roku przez Billa Belseya.
Jego pierwszy polski odpowiednik- cyberprzemoc-
zostal zaproponowany przez Lukasza Wojtasika
w 2007 roku.




Cyberprzemoc

» Cyberprzemoc jest jednym z najszybciej rozwijajacych
si¢ zjawisk, ktore wystepuje w Internecie. Jak juz sama
nazwa sugeruje, oznacza ono przemoc, ktorg stosuje sie
przy uzyciu komunikacyjnych 1 informacyjnych
technologii. Do najczestszych form tego zjawiska
nalezy rozsylanie oSmieszajgcych zdjec, filmow, czy
informacji, a takze podawanie si¢ za inng osobe, bez je;
zgody. Straszenie, nekanie, szantazowanie
w Internecie- to takze czeste formy Cyberprzemocy

p—



» Jesli chodzi o technologie, ktore sg wykorzystywane do
zjJawiska Cyberprzemocy to przede wszystkim telefony
komorkowe, ktore sg polaczone z Internetem.

» Dla sprawcy, jest to najszybszy sposob, aby
kompromitujace inng osobe materiaty trafity do sieci




Rodzaje 1 typy agresji elektronicznej

\/ectorStock®




Rodzaje agresj1 elektronicznej

» PrzesSladowanie (harassment) czy lobbing elektroniczny- jest
to jednostronne dziatanie. W harassment’cie wyrozniamy
atakujacego 1 cel. Lobbing elektroniczny to forma
cyberprzemocy, ktora si¢ powtarza, np. przez wysylanie
wiadomosci, ktore sa dla nas obrazliwe;

» Oczernianie, ponizanie (denigration)- rozsytanie
nieprawdziwych 1 krzywdzacych informacji o innych osobach.
Zazwyczaj odbywa si¢ to za pomoca komunikafg
Internetowych (np. Facebook, Messenger, 2
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» Wojna na obelgi (flaming)- prowadzona na czacie,
badz w utworzonej grupie zaciekta wymiana zdan
pomiedzy dwiema badz wiecej osobami.
Charakterystyczne dla niej jest to, ze nie odbywa si¢
ona w prywatnych wiadomosciach. Kiedy kogos
obrazimy 1 dostaniemy obrazliwg odpowiedz, badz
odwrotnie- flaming uznajemy za rozpoczety;

» Ujawnianie, upublicznianie tajemnic (outing)-
kiedy poczatkowo zbieramy od kogos poufne
1 prywatne informacje, a pozniej je przekAZicaay
dalej. Ujawnianie takich informacji b; /
zawstydzajacych inng osobe¢ nastepuie v / O r'

. iomocq zdje¢, sms-ow, czy e-maili, CYBERPREMOCY




» Cybernekanie, Sledzenie (cyberstalking)- jest to
wykorzystywanie srodkdéw masowego przekazu
(komunikatorow internetowych) do ngkania innych poprzez
ciggle wysytanie wiadomosci, ktore majg przesladowczy
charakter, czy zawieraja grozby;

» Podszywanie sie, kradziez tozsamosci (Impersonation)-
logowanie si¢ na konto ofiary z wykorzystaniem wczesnie]
zdobytego hasta, by swobodnie korzystac¢ z jej konta
1 podszywac sie pod nig, a pdzniej wysytac f'"m'i RSC1
do innych. Ofiarami padajg osoby, ktore nigA

nadawca takze padl ofiarg tej sytuacyi; ST O P
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b Wykluczenle ostracyzm (exclusion)- jest to tak zwana ,,Smier¢
spoteczna’”. Polega ona na odtaczeniu od pierwotnej, sieciowej
grupy dyskusyjnej Sprawia, ze dotgczamy do innych grup, lecz
robimy to tylko z checi zemsty na pierwotnej grupie dyskusyjne;.
Wykluczenie ma bardzo zty wptyw na psychike mtodych osob;

» Happy slapping- kiedy specjalnie prowokujemy lub atakujemy
inne osoby, aby moc nagrac film, bgdz zrobi¢ zdjgcie, a potem
rozpowszechniaC to w Internec1e poprzez wysytanie znajomym,
CZy Wrzucanie na serwisy spolecznoscmwe

sprzet komputerowy, oprogramowanie, czy stron

» Agresja techniczna- skierowana nie tyle na oﬁa
W agresji technicznej chodzi o hacking, czyli Wi

komputerow, czy utatwi¢ dostep do plikow w n |
sie.
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Typy

» Mobbing elektroniczny- do tej formy przemocy elektronicznej
najczgsciej sg wykorzystywane e-maile, strony internetowe, czaty,
portale spotecznosciowe (Facebook., Twitter, itp.), MMS-y, SMS-y.
Bardzo czg¢sto sprawce cechuje to, ze jest anonimowy, a takze bardzo
czesto bezkarny;

» Agresja uprzedzeniowa (bias bullying)- dotyczy grup, idei, 0sob.
Jest to agresja na tle uprzedzeniowym ( obrazanie osob o innym
kolorze skory, innej narodowosci, bedacych okreslonej postury, itp.).
Czesto takze atakowane sg osoby, ktore wierza w cos$ innego niz my
(atakowanie idel);

» Wobec pokrzywdzonych- krzywdy doznaja osoby, ktore nig
oceni¢ sytuacji ze wzgledu na okreslone czynniki 1 nie pO
sami obroni¢. Czesto ofiarami padajg osoby bezdo

czy chore psychicznie, STO P
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» Wobec nieznajomych (przypadkowa)- atakowanie
0soOb, bez powodu. Przyktadem tego typu agresji jest
obrazanie s1¢ nawzajem 0sOb na czatach
internetowych, ktore si¢ nie znaj3;

» Waobec celebrytow- celebryci to osoby, ktore
wystepuja w mediach. Do tej grupy zalicza si¢ takze
osoby stawne- piosenkarzy, aktorow, sportowcow.
Agresja ta polega na tworzeniu materiatow, ktore
beda stawiatly dang osobe w ztym Swietle, lub
obrazanie ich an formach internetowy
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» Niepokol rozpowszechnienie zjawiska cyberprzemocy.
Szacuje si¢, ze okoto 85% adolescentow w wieku

12-13 lat miato juz doswiadczenia z przemoca w siecl,
Z czego 10-42% tej populacji doswiadczyto
wiktymizacji, a 3-23% bylto sprawcami przemocy
elektronicznej. Cyberprzemoc wsrod dzieci 1 mtodziezy
jest wiec 1stotnym problemem.

STOP
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Jak mozesz zarejestrowac¢ dowody
cyberprzemocy?

STOP

CYBERPRZEMOCY




Telefon komorkowy Nie kasuj wiadomosci. Zapisuj wszystkie zardéwno tekstowe,
jak 1 nagrane na poczt¢ glosowa w pamigci telefonu

Komunikatory Niektore serwisy pozwalaja na zapisywanie rozmow. Mozesz
rowniez np. skopiowac rozmowe, wklei¢ do dokumentu Word (lub innego edytora
tekstu), zapisa¢ 1 wydrukowac.

Strony serwisow spolecznosciowych aby zachowac kopie materiatu, ktory widzisz
na ekranie, wcisnij jednoczesnie klawisze Control i Print Screen, a nastepnie
wykonaj operacje ,,Wkle;” w dokumencie Word.

Czat Podobnie jak w przypadku stron www, jesli chcesz zachowac¢ kopie materiatu,
ktory widzisz na ekranie, wcisnij klawisze Control 1 Print Screen, a nastepnie
wykonaj operacje ,,Wklej” w dokumencie Word. Mozesz tez po prostu
wydrukowac interesujgca cie strone.

E-mail Wydrukuj wiadomos¢. Zachowanie calosci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.
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